WiFi reseni pro sit’ klubu Silicon Hill
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Vyvoj WiFi na SH

V roce 2006 byly na SH instalovany 4 AP (1242) na stfechy bloka 3, 5, 7 a 11 se segmentovymi
anténami, diky kterym mame jesté dnes pokryti WiFi v prostorech mezi bloky. Pavodni feSeni
bylo postaveno na standalone AP (AP odbavuji veSkery provoz pfimo a také jsou konfigurovana
jednotlivé), které ale neni vhodné pro vétSi nasazeni.

V dalSich letech pak byl zakoupen Cisco kontroler (5508) a cca 35 AP (1131). Tyto AP jsou dnes
rozmistény v hospodach, v menze, ve studovnach a spoleenskych a dalSich zajmovych
mistnostech.

Od instalace téchto AP probihaly stfidavé nesystematické pokusy o testovani pokryti WiFi
riznymi lidmi na rdznych blocich s technologiemi od riznych vyrobct. K témto testiim vSak
nemame zadnou dokumentaci ani vystupy.

S nastupem mobilnich zafizeni se WiFi stala v podstaté nezbytnosti a proto od cca Cervna roku
2013 probihalo rozsahlejsi testovani na bloku 9. Pribéh a vysledky tohoto testovani jsou
obsahem nasledujicich kapitol tohoto dokumentu.
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Prubéh testovani

S Zadosti o moznosti testovani byli v ervnu 2013 osloveni dodavatelé technologii od
nasledujicich vyrobcu:

e Cisco
e Ruckus
e Ubiqiti
e Aruba

S vyjimkou Ubigqiti Networks se zapuj¢enim technologii vSichni vyrobci/dodavatelé souhlasili.

Na bloku 9 byla pfipravena infrastruktura pro testovani:
e zapuj¢ené PoE switche pro napajeni AP
e pfipraveni kabelaze a vyvrtani dér do stropu pro AP na chodbach

Testovani probihalo ve 2 kolech, kdy 1. kolo bylo “seznamovaci” a ¢lenové WiFi skupiny méli
moznost seznamit se s rozhranim kontroleru, s konfiguraci a moznostech jednotlivych vyrobcu.
Dale bylo mozné vyzkouset optimalni rozmisténi AP po bloku 2. kolo pak bylo vice zaméfené na
testovani kvality pfipojeni. Podstatnou sloZkou testovani byla po celou dobu i komunikace s
partnery a technicka podpora pfi feSeni problém.
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1. kolo testovani

Aruba Networks (ICT-Group)

Testované AP: AP104, AP105, AP225

Testovani probihalo v pribéhu Cervence a srpna. Diky zapujceni nejnovéjSiho hardware (AP 225
jsme méli jako 1. v Evropé&) jsme narazili na problémy s kompatibilitou HW a SW, které se s

nami intenzivné snazili fesit technici od partnera. Rozhrani kontroleru pfijemné pfekvapilo
moznostmi konfigurace a pfehlednosti informaci o aktualnim provozu, klientech a AP.

Cisco (Com-Sys TRADE a Ceska pobocka Cisco)

Testované AP: Aironet 2602i, Aironet 3602i

PFi testovani byly AP pfipojeny ke stavajicimu kontroleru. Narazili jsme na problém s
neaktualnosti SW pro AP - dodani aktualniho SW od partnera cca 2 tydny. Po této dobé byly
nékteré AP vraceny, nékteré vyménény a jesté cca 2 tydny probihalo testovani.

Ruckus Wireless (Alternetivo)

Testované AP: ZoneFlex 7982, Zoneflex 7352

V pocatku testovani problémy s jinou technologii pro odbavovani uzivatelskych dat (nutna odliSna
konfigurace switchportt) a s HW bugem kvuli kterému neslo nékteré AP napajet z Cisco PoE
switchu. Rozhranni kontroleru je az nepfijemné jednoduché a pfi testovani bylo pomalejsi
(zapujcen kontroler z nejnizsi fady). Pokryti bloku signalem zfejmé nejlepsi z prozatimnich
testovani.

Zavér z prvniho kola

WiFi na SH muze fungovat!

AP nelze umistit v fadé na chodbu, protoze “na sebe moc dobfe vidi” a automaticky snizuji
vysilaci vykony a rusi se ve vysilacim pasmu.
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2. kolo testovani

Ruckus Wireless

Testované AP: ZoneFlex 7982, Zoneflex 7352

Pokryta 2 (3. a 4.) patra na B9 pomoci 8 AP. Konfiguraci jsme diky jednoduchosti kontroleru
zvladli vlastnimi silami.

Klientdm WiFi pfi 4 AP na patro témér bez problému fungovala (obCas problémy se starSimi
systémy). Pro dosazeni vétSiho mnozstvi pfipojenych zafizeni a pfenasenych dat byla
uzivatelidm od 10. do 14. bfezna odpojena metalicka sit.

Aruba Networks

Testované AP: AP105

Prvotni konfiguraci provedli technici ICT-Group, se kterymi Jakub Sef¢ik stravil v serverovné cca
2 hodiny. Kvuli niz§imu mnozstvi zapUtjéenych AP pokryto pouze jedno patro. Uzivatelé na patfe
v podstaté nepoznali rozdil. Pro vétsi vytizeni opét odpojena metalicka sit uzivatelim na patre s
WiFi. V prabéhu testovani se nam technici sami ozvali a ochotné pomahali a vyhledavali slabsi
mista v konfiguraci nebo v rozmisténi AP.

Cisco

Testované AP: Aironet 2602i, Aironet 3702e, Aironet 3702i

Pfed samotnym druhym kolem jsme absolvovali cca dvouhodinové proskoleni a diskusi nad
kontrolerem a optimalni konfiguraci.

Zapujceno dostateéné mnozstvi AP pro pokryti 3 pater (3., 4., 5.). Nékterym klientim se dafilo
pfipojiti z 1. patra, ale kvalita pfipojeni byla velice nizka. Pokryli jsme vypadek Centralni
Serverovny pfi “montovani stfechy”, takZe obyvatelé bloku 9 mohli pouzivat WiFi pfipojenou na
zalozni konektivitu (Ha-Vel internet). Zaroven byla po dobu vypadku zfizena WiFi kavarna.
Kontroler (tentokrat zapujceny) byl nakonfigurovany od specialistu z Cisco, ale i pfes nasi
maximalni snahu o vyfeSeni vSech probléma si uzivatelé stéZovali na nestabilitu pfipojeni.
Doporuceni od partnera: vice AP na patro - 5, Iépe 6.

Zaver z druhého kola

WiFi mize pfi ploSném nasazeni fungovat. Kvalitu ale ukaze az stalé nasazeni alespon na
jednom bloku, kdy si uzivatelé na pfipojeni zvyknou a zaregistruji vSechna sva zafizeni do ISu.
Béhem druhého kola jsme méli pfipojeno max 120 klientu na 5-10 AP, pfi stalém nasazeni by na
bloku mohlo byt az 800 zafizeni na 24AP.

Obecnym problémem se ukazalo pokryti prostoru toalet a koupelen. Tyto mistnosti se pfi
testovaném rozmisténi a poctu AP nedafi pokryt celé a surfovani s mobilnim telefonem na WC je
tak umoznéno pouze na prvnich 2 kabinkach.
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Zhodnoceni moznych reseni

Vzhledem k delSimu obdobi, b&éhem kterého testovani probihalo, WiFi skupina nedoporucuje
nakup AP, které jsme méli na testovani zapujcené. V pruabéhu testovani totiz vSichni vyrobci
uvedli nové modely AP jiz s podporu nového WiFi standardu 802.11ac, ktery umoznuje mimo
jiné vy&Si pfenosoveé rychlosti. Proto jsou v nasledujicich cenovych srovnanich uvedeny tyto nové
modely AP.

Pro pilotni nasazeni na Blok 9 je pocitano s nakupem jednoho kontroleru (v pfipadé Cisco nakup
kontroleru neni nutny, protoze jednim jiz disponujeme -> neni tedy zapocitan do ceny pilotu)

Aruba

Az na pocatec¢ni problémy s novym HW probihalo testovani bez problému. Komunikace s
partnerem byla bezproblémova a vétsina naSich dotazu byla rychle zodpovézena.

Vyhodou feSeni od Aruby je zejména pfehledné rozhrani kontroleru a mnozstvi
konfigurovatelnych parametru, dale pak moznost vyuzit kontroler i pro NAT a i routovani. Diky
témto vlastnostem jsme schopni udrzet fungujici WiFi i v pfipadé vypadku centralniho routeru.

Pro pokryti bloku by dle testovani mély stacit 4 AP na patro. Vyuzita technologie odbavovani
uzivatelskych dat umoznuje pfipojeni AP k switchportiim tak, Ze pfi odpojeni AP (o tomto faktu
jsme okamzité informovani e-mailem) a pfipojeni “nepratelského zafizeni” nelze zneuzit nasi
konektivitu do internetu.

Kontroler: 7210
Access Point: AP215 (24AP na blok)

Cena celkem: 4 247 248 K¢
Pilot: 607 224 K¢

Zbytek: 3 640 023 K¢

Roc¢ni support: 117 089 K¢
Support pro pilot: 100 251 K¢ (na 3 roky)

Pozn.: Support k pilotu pokryva HW jednoho kontroleru a SW kontroleru licencovany pro 32 AP.
Pro dalSi AP se tak bude dokupovat jen support na licence k SW pro vice AP a pfipadné pro HW
na druhy kontroler.
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Cisco

V prubéhu testovani jsme se potykali s problémy v komunikaci s partnerem. Z testovani navic
vyplynulo, Ze 4 AP na pokryti patra nestaci a pfi napajeni 3 pater (tedy 15 AP) z jednoho PoE
switche by bylo nutno zakoupit switch s vétSim pfikonem (a tedy i cenou). Navic by na daném
patfe nezbyl nejspis zadny volny switchport a pfipojeni jakékoliv dalSi (zajmové) mistnosti by bylo
problematické.

Nejenom v ramci testovani, ale i na stavajici WiFi infrastruktufe dlouhodobé nejsme spokojeni s
rozhranim kontroleru a nepfehlednymi logy, které Cini feSeni problému uzivatel nesnadné, ¢asto
az nemozné. Tento nedostatek ¢astecné feSi nadrazeny software Cisco Prime Infrastructure,

ale i s jeho pomoci nebylo mozné provadét ukony, které ostatni vyrobci nabizi jiz v zakladnim
rozhrani kontroleru.

AP je mozné pripojit na stejné zabezpecené porty jako v pfipadé feSeni od Aruby, takze v pfipadé
odpojeni téméF nehrozi zneuziti/napadeni sité. Pro upozornéni na odpojeni AP je ale potfeba
dalSi software.

Kontroler: 5508
Access Point: Aironet 2702i (30AP na blok)

Cena celkem: 4334721 Ké
Pilot: 349 787 K¢

Zbytek: 3984 934 K¢é

Rocéni support: 143 961 K¢
Support pro pilot: cca 30 000-40 000 K¢ (1 rok)

Pozn.: Support pro pilot sestava ze supportu na stavajici kontroler licencovany k fizeni 50 AP a
dokoupeni supportu na licence pro dalSich 50 AP.
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Ruckus

Diky jednoduchosti konfigurace bylo testovaci nasazeni vzdy otazkou pouze nékolika minut
konfigurace a nasledné instalace do prostor bloku. Pokryti signalem a kvalita pfipojeni uzivatel(
bylo dle naSich méfeni a prizkumu u uzivatell mirné lepSi nez u ostatnich vyrobcUl. Proti feSeni
od Ruckus je ale technologie odbavovani uzivatelskych dat, kdy veSkeré pfepinani a smérovani
probiha jiz na AP a switchport k nému tak nemuze byt zabezpecen stejné jako u ostatnich
vyrobcu.

Vy8Si cena AP s sebou také nese vétsi ztraty v pfipadé poskozeni nebo odcizeni z prostor bloku.
Na druhou stranu kontroler, ktery bude zabezpecen v centralni serverovné, je v porovnani s
konkuren¢nimi podstatné levnéjsi diky vySe popsanému rezimu odbavovani uZivatelskych dat.
Zminéné jednoduché rozhrani kontroleru je pro nas (vzhledem k zaméreni klubu na IT) také
spiSe nevyhodou.

Kontroler:ZoneDirector 3000
Access Point: R700 (24AP na blok)

Cena celkem: 4 586 268 K¢
Pilot: 474 659 K¢

Zbytek: 4111 609 K¢

Roéni support: 110 730 K¢é
Support pro pilot 18 455 K¢&
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Doporuceni

S ohledem na nase testovani, komunikaci s partnery, technologické potfeby klubu a reference z
fakult CVUT se WiFi skupina a nasledné i Sitova skupina klubu shodly na doporuéeni nakupu
WiFi feSeni od Aruba Networks.

Oduvodnéni

Testovani a komunikace s partnery

V pribéhu testovani nam partner pomahal optimalizovat nastaveni kontroleru a rozmisténi AP a
technici nam byli k dispozici takfka 24/7. Uzivatelské zkuSenosti z testovani patfili k nejlepSim i

Technologické potreby klubu

Vzhledem k tomu, ze AP budou umistény v prostorech koleji se studenty, ktefi se Casto zajimaji
o obor IT, je nezbytné maximalni zabezpeceni switchportl. Toto zabezpeceni nam pfimo
umozriuje pravé doporudené feseni od Aruba networks nebo od Cisco. Re$eni od Ruckus
Wireless by obdobné zabezpefeni umozfiovalo pouze za predpokladu vétsi integrace do stavaji
infrastruktury. VeSkeré moznosti pfipojeni k internetu na koleji (kabel i WiFi) by tak ve vysledku
byly zavislé na jediném routeru v centralni serverovné. Naopak pravé Aruba umozniuje piné
samostatné nasazeni a to i v pfipadé vypadku centralniho prvku, coz je vzhledem k nasi snaze o
co nejsamostatnéjsi feSeni idealni.

Reference z fakult CVUT

Na nékterych fakultach CVUT v poslednich letech probiha odklon od Cisco technologii.
Jmenovité napf. FSv, kde je vyuZita technologie od Extricom, ktera v8ak neni pro Strahovské
koleje vhodna. Dale pak FEL na Karlové namésti, kde je nasazovana pravé Aruba. Diky tomu
mame i lep$i vyjednavaci pozici jako sou¢ast CVUT a také moznost konzultovat nage problémy
pfimo se spravcem WiFi na KN. ZkuSenosti z obou fakult jsou vyborné.

| technici z fakult s Cisco WiFi se spiSe kloni k nazoru, Ze kdyby se ted mohli vybrat, asi by volili
jiného dodavatele

Cena a zasah do stavajici infrastruktury

Pfi poCtu 4 AP na patro je mozné AP na celém bloku napajet ze 2 PoE switch(, které budou
zaroven slouzit i jako accessové pro uzivatele. Zaroven je pfi tomto poctu AP snazSi rozmisténi
na patfe a stejné tak bude v porovnani s feSenim od Cisco (5AP/patro) jednodussi i instalace
kabell a list. 5 AP na patro by také znamenalo nakup vice PoE switchu (3/blok) nebo jejich
vyuziti pouze pro WiFi a nikoliv i pro uZivatele (v tom pfipadé by na bloku pfibyl jeden novy

hrozi problémy s napajenim kvuli délce kabelu])
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Pouzité zkratky

AP - WiFi Access Point - Pfistupovy bod
PoE - Power over Ethernet - technologie umoznujici pfenaseni dat i napajeni pfes jeden pfivodni

kabel
NAT - Network Address Translation - technologie umozriujici pfipojit do internetu vice zafizeni

pod jednou vefejnou IP adresou

Strana 10 z 11



Ugastnici testovani (v abecednim poradi):
e Jakub Broz

Tomas Gura

Michal Kothera

Vaclav Mach

Petr Ovesny

Vaclav Puzman

Bronislav Robenek

Pavel Rys

Jakub Sef&ik

Ondrej Sorf

Vaclav Sulc

+ obyvatelé bloku 9 :)

V Praze dne 21.10.2014

Jakub Sefgik Michal Kothera Jakub Broz
Vedouci WiFi skupiny Spravce sité Pfedseda klubu
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